Techniques de l'information et de la communication

Chapitre 3 : protocole TCPP :

Protocoles de communication



Résume

Prérequis
@ Notions de base en réseaux Informatiques

Objectifs du cours

@ Introduction aux protocoles de communication
@ Introduction a l'adressage IPv4
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Protocole IP
Définition
Le TCP/IP (Transmission Control Protocol /Internet Protocol)
est constitué d’'un ensemble de protocoles permettant a

plusieurs ordinateurs de communiquer entre eux, que les
ordinateurs soient locaux (LAN) ou distant (WAN).

Le protocole IP (Internet Protocol) se charge de
'acheminement des paquets a travers un ensemble de
réseaux interconnectes.

Les principales fonctions de ce protocole sont:
 'adressage.
* La fragmentation des données.
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Adressage IP

 Une adresse IP (Internet

Protocol) est le numeéro qui
identifie tout matériel
informatique:

e Ordinateur,

* Routeur,

* Imprimante.

* Etc,...

Connecté a un réseau
informatique.
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Adressage IP

I| existe des adresses|P de version 4 et de version 6 :

*Selon IPv4, elles prennentla forme x.y.z.a, ou x, v, z et
a sont quatre nombres variant entre O et 255 (en
systeme décimal). 32bits

*Selon IPv6, les IP sont de |la forme
aaaa:bbbb:cccc:dddd:eeee:ffff:gggg:hhhh,ou a, b, ¢, d,
e, , g et h représentent des caracteres au format
hexadecimal. 128bits




Adressage |IPv4

Une adresse IPv4 est représentée par un nombre binaire de 32 bits.
Elle est divisée en quatre octets, chaque octet contenant 8 bits.
La valeur (décimale) maximale de chaque octet est 255.

Adressage IP

# 32 bits 4

RESEAU HOTE I

1 octet 1 ociet 1 octet 1 octet
=3¢ 8 hits —=—= —pr B hils == —p= B hils G=—= — B hils =—

1|

16 . 122 . 204




Les adresses |IP sont réparties en classes, selon le nombre
d'octets quireprésententle réseau.

Classes d'adresses IP

1 octet 1 octet 1 octet 1 octet
=B hits - -F=Bhits—» F=Bhils— S=8hils

Classe B : N

N=Numéro de réseau attribué par la carte réseau
H=Muméro d'hdte attribué par I"administrateur réseau
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Adressage IP

Classe A : Toutes les adresses IP de classe A n'utilisent que les huit premiers bits pour

indiquer la partie réseau de |'adresse. Les trois octets restants des adresses |P sont
réserveés a la portion hote de 'adresse.

Classe B : Toutes les adresses IP de classe B utilisent les 16 premiers bits pour indiquer la

partie réseau de |'adresse. Les deux octets restants des adresses IP sont reserves a la
portion hote de |'adresse.

Classe C: Toutes les adresses IP de classe C utilisent les 24 premiers bits pour indiquer la

partie réseau de l'adresse. Seul le dernier octet des adresses IP est réservé a la portion
hote de I'adresse.

Configurations de bits d'adresses IP

7k

No RESEAU

Nbre h'ﬁ, 14 ‘
, No RESEAU
Classe B .’

21F

No RESEAU

Classe C :
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Adressage |P

Classe A
octet 1 octet 2 octet 3 octet 4
0 XXXX XK | X0 XXX | Xk xxxx |
partie réseau partie héte
Classe B
octet 1 octet 2 octet 3 octet 4

XXXX XXXX I XXXX XXXX <ﬂ

partie réseau partie héte )
Classe C
octet 1 octet 2 octet 3 octet 4
XXXX XXXX |
partie réseau partie héte
Classe D
octet 1 octet 2 octet 3 octet 4

L11OXXX X | X000 00X | XXXX XXX | XXXX XXX |
adresse unique de multidiffusion
\




Adressage |P

Class Le:;;ng | :‘ilz;::’n:m;: Sl:iet oﬁir':st of'::;nt::’:rrks pi??\fxfk ‘Startaddress  End address
Class A [0 | 8 A C128(2) | 16777216(2%0000  127.255255255
Class B 10 | 16 16| 16384(2%) | 65536(2") (128000 191255255255
Class C 110 | 24 8 2007152 (22) 256 (2%) 192000 223255255255

ClassD (mulicast) 1110 | notdefied  notdefined notdefined | notdefined 224000 239255255255
Class E (reserved) 1111 = not defined not defined  not defined notdefined  240.0.0.0 255.255.255.255




Adresse |P statique et adresse |P
dynamique
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Adresse |P statique et dynamique

L'adresse |P statique peut étre fixée dans la configuration de son
systeme d’exploitation.

Proprictés de Protocole Internet (TEP/1P) £ “ xl

4. Propriétés de Connexion au résecau local Génd 'l
Géndeal | Authersiication | Avancé |
wu:wmrmmmwnl;m
. 16300u o pormet. Sron. vous deves demander les patamblies
Se connecter en utilsant . skt 3 Vol admersetsatons o
B VMwae Acceletated AMD PCNet Ad Configuees _
: _ " Oblers une advesse IP sutomatiquenment
Cette connexson utiise los ddments survants ~ Uiiser Labosse 1 suivarte
v Chard pouws les réseau Mcrosolt — Adesse P 192 168 1 1 ‘
v JB Patage de lichets et dienprimartes pour les résoalix M
¥ J8) Plandicateur de pagusts QoS — Maque de soussbseau : |255 25 .255. 0
» — Passerele par délout ' 192.1688. 1 . 99
C Oerrs ks ad=1ses dos servess DNG s
05 Utiksor Fackesse de serveur DNS suvante
Serveu DNS prédésé - |172. 16 . %5 . 150
Pour les affectations statiques manuelles, entrez les Servew DNS aundiaie - ' 172 16 5 200
adresses suivantes : 4 AR
Adresse |P -€— ALI
Masque de sous réseau <€
ox Arraden |

Passerelle par défaut <€——




Adresse |P statique et dynamique

L'adresse [P dynamique est automatiguementtransmise et assignée
au démarrage par un serveur grace au protocole DHCP (Dynamic
Host Configuration Protocol).

Affectation d'adresses dynamiques

Propriétés de Protocole Internet (TEP/IP)
Les paramaties [P peuvent éte détemminds atomaliquement si vole

2]

Cette propriété configure le périphérique pour
£ D0k e s P SRm o obtenir automatiquement une adresse IP.

15 Dbterw les avesses det serveurs DNS autometcguement
" Utiiser fodhesse de seiveus DNS suvanie
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Adresse |IP publique et adresse |IP privee
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Adresse IP publique et privée

» Les adresses privees sont en fait des adresses
IP particulieres et réservées (salle TP, cyber
CAFE, université..etc).

» Les classes A, B et C comprennent chacune une

plage d’adresses IP privées a l’'intérieur de la
plage g|0[ Espace adresse privé

Les plages suivantes sont disponibles pour I'adressage privée.
10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255
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Adresse IP publique et privée

» Les classes publiques sont fournies par un ISP
(Internet Service Provider). Elles sont reservées
au niveau de la gestion de I'ensemble du réseau
Internet.

» Contrairement aux adresses IP privées, les

adresses |P
! ! ! al mais

» sont pas u =

192.198.0.1¢ 192.198.0.10% 192.198.0.102
un | q uemer IP privée IP privée \ / IP privee
-, & %
p—— 2 N

-—.J

- |

1921980200 P pnvee19219801 S
IP privée IP publique 86.124.34.199 INTERNET
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Masque de sous--réseau




Masque de sous--réseau

» Le masque de sous réseau est un elément
important du systeme d’adressage IP. ,

ol sert a identifier la partie identifiant du reseau
et I'identifiant de statign. , .

Adresse IP [1]1j0olojoolo] [oo{1lo[1]1]o[1] [oojolojodi1]al  blojolo]1]ojof

Masque |1(111|1(1(1]1] [1|1{a[1}a[1p[1| [1[1}a[1]aj1j1]1] |cojojojoOf)

192 45 2 0

Sous
1/10jojojoiojo|  [ojoj1(oj11/0/1]  [ojojoiojaio|1/0|  [Djojojoiojoio[o|

resean

0 0 0 9
Héte ojojojojojojolo| [ojojoojojojolo]  [ojojoiojojojojo]  [olojojoj1/ojo]1




Adresses de réseaux, adresses de
diffusion et adresses d'interface
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Adresses de reseaux, airrtusion el
interface

L'adresse d'un réseau [P (un groupe d'appareils IP partageant un acces
communa un médium de transmission). Un numéro de réseau aura

toujours les bits d'interface (h6te) de I'espace
d'adressage positionnes a 0.

L'adresse de diffusion d'un réseau IP est utilisee pour envoyer un
message simultanement a tous les appareils d'un réseau IP. Les adresses
de diffusion d'un réseau ont toujours les bits d'interface (hote) de
I'espace d'adressage positionnesa 1.

L'adresse d'uneinterface (comme une carte Ethernet ou une interface
d’un routeur, un serveur d'impression, etc...). Ces adresses peuvent

avoirn'importe quelle valeur pour les bits d'hote, sauf tous a O ou tous
al.
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Domain Name System (DNS)

Chaque ordinateur directement connecté a internet
possede au moins une adresse IP propre. Il n'est pas
évident pour un humain de retenir ce numeéro lorsque
l'on désire accéder a un ordinateur d'Internet. C'est
pourguoi un mécanisme a été mis en place pour
permettre d'associer a une adresse IP un nom intelligible,
humainement plus simple a retenir, appelé nom de

domaine.




Définition du DNS

Crée en 1983 par Paul Mockapetris, le Domain Name System (ou DNS, systeme de noms de
domaine) est un systeme permettant d'établir une correspondance entre une adresse IP et
un nom de domaine et, plus généralement, de trouver une information a partir d'un nom
de domaine. On appelle résolution de noms de domaines (ou résolution d'adresses) la
corrélation entre les adresses IP et le nom de domaine associé.

Structure arborescente du DNS
La structuration du systeme DNS (Figure 3.10) s'appuie sur une structure arborescente dans
laguelle sont définis des domaines de niveau supérieurs (appelés TLD, pour Top Level
Domains). On appelle « nom de domaine » chaque nceud de I'arbre qui possede une
étiquette. L'extrémité d'une branche est appelée héte, et correspond a une machine ou une
entité du réseau. Par exemple le serveur web d'un domaine porte ainsi généralement le
nom Le nom absolu correspondant a I'ensemble des étiquettes des nceuds d'une
arborescence, séparées par des points, est appelé adresse FQDN (Fully Qualified Domain
Name, soit Nom de Domaine Totalement Qualifié).



http://www/

dz it fir fnet cotmn «-——TLD
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Résolution de nom de domaine
Lorsqu'un utilisateur accede a un hote (serveur Web) connu par son nom
de domaine (par exemple « www.developpez.com »), son ordinateur émet
une requéte spéeciale a un serveur DNS, demandant 'Quelle est I'adresse
de www.deévloppez.com ?'. Le serveur DNS répond en retournant |'adresse
IP du serveur Web.
Le serveur de noms est défini dans la configuration réseau : chaque
machine connectée au réseau possede en effet dans sa configuration les
adresses |IP de deux serveurs de noms de son fournisseur d'acces.

Serveur de noms secondaire

e N Serveur de nom racine
=" _~“Serveur de noms primaire =

-
‘-\\\ e
o Serveur de nom (primaire)
A autoritaire sur le domaine

Client
Serveur Wehb

Serveur de nom (secondaire)
autoritaire sur le domaine



http://www.developpez.com/

Adresse IP du « google.com »
'adresse IP du site www.google .com a l'aide de la commande tracert en utilisant

I"invité de commande

e D:\WINDOWS\system32\CMD.exe

D:\Documents and Settings\Administrateur>tracert wuww.google.com

Détermination de 1’itinéraire vers www.l.google.com [72.14.221.1641
vec un maximum de 38 sauts

Délai d’attente de la demande dépassé.
41.97.128.1

172.18.2.77

172.29.25.34

Délai d’attente la demande dépas
Délai d’attente la demande dépas
Délai d’attente la demande dépas
Délai d’attente de la demande dépas
172.17.2.198
palS5—fawri-6.pal.seabone.net [195.22.197.491
?22.14.198.233

?2.14.198.233

216.239.47.128

209 .85.249.234

?72.14.232.203

209 .85.258.42

fg—in—f164.1e1BB.net [72.14.221.1641]

wuun
DN DDA Dy

Itinéraire déterminé.

D:\Documents and Settings\Administrateur>




World Wide Web

World Wide Web
Le World Wide Web, littéralement la « toile d'araignée mondiale », appelé aussi le
Web, parfois la Toile ou le Le WWW est un systeme hypertexte public

fonctionnant sur Internet et qui permet de consulter, avec un navigateur, des pages
mises en ligne dans des sites. Créé en 1989 au CERN (Centre Européen des Recherches
Nucléaires) par Tim Berners- Lee pour mettre en ligne de la documentation
(initialement technigue pour physiciens).

Le WWW est basé sur trois concepts principaux :

Hypertexte : HTML

Client/serveur : HTTP

Schéma de désignation : URL

HTML
HTML (pour HyperText Markup Language) est un langage informatique permettant de
décrire le contenu d’un document (titres, paragraphes, disposition des images, etc.) et
d’y inclure des hyperliens. Un document HTML est un document décrit avec le langage
HTML. Les documents HTML sont les ressources les plus consultées du Web



http://www/

HTTP

HTTP (pour HyperText Transfer Protocol) est le protocole de communication
utilisé pour transférer les ressources du Web

requéte

&F MR

réponse :
document HTML




URL

Une URL (pour Uniform Resource Locator) pointe sur une ressource. C'est
une chaine de caracteres permettant d’indiquer un protocole de
communication et un emplacement pour toute ressource du Web




Architecture Client/Serveur (Web)

L'architecture Client/Serveur (Web) est composée (Figure 3.17):
Client : le navigateur (Internet Explorer, Netscape, Mozilla
Firefox, ...)

Serveur : le serveur Web (Apache, Microsoft IIS, ...)

Le client émet une requéte

Le serveur répond en fournissant le document demandé (page)
ou un message d'erreur si le document n'existe pas.

Envoi de la requéte

B \\
!

) _\\"\ \i(‘}: WA
.\".\\\\‘s

\ AW\ \\ \
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Caractéristiques HTTP

Le HTTP est un protocole simple. De plus, toutes les commandes HTTP sont émises
en mode texte (ASCII). Il permet de :

Charger des documents textes (HTML) ou binaires (GIF, JPG, son, ...)
Envoyer des informations au serveur Web
Charger/déposer n'importe quel type de fichier

Requéte HTTP
Il y a trois commandes principales:
GET demande d'un document (80 % des requétes Web)

HEAD demande de I'en-téte (HTTP) d'un document (permet de savoir si
un document a changé)

POST dépose d'information sur le serveur (par exemple : envoi
d'informations saisies dans un formulaire client)

Réponse HTTP
eponse du HTTP est représentée par un code retour, I'entéte et le type du

:
\\\\\\\\\\\



Code retour : renseigne sur le succes ou |'échec de la requéte
200 : ok
404 : document inconnu ou introuvable (Figure 3.18)
401 : authentification nécessaire
500 : erreur du serveur HTTP dans le traitement requéte
(servlet, PHP, ...)
503 : serveur temporairement surchargé

her o Alfthade  Pavos  Dak T >
- !} ;;l ; Pt ' ravons el 32 [ ’c‘ u @ 5
Yorin @ s e uc ads. dallourh 2 i

_i] La page =st Introuvable

T eslpwmsbioque e peyo 1odiviv oo alele Supprl 1en, yue s
ham 3f cheagé sw qiele re sxk pas civpendle paur ls mamen:

Estavaz de la manse ante !

e Sivous avor satré I'adressc dt cots pags dans la darrs
d)rn:g« unho. g ake st correcs

& GiLwre: ace deo Orm ar:a ums ede, diet
rhmarﬁn'h LR vara [ee rinnmate rm rim VI s res

o Chause se be beuton =u“ W pour o € atic
I»"

ny: bt e e e

54" Inta net

FTTF 404 - Ficloer asuuyalds
Ivtarnet Caplare -




En-tétes HTTP : informations transmises par le serveur sur le document envoyeé.
Content-Length : taille du document
Last-Modified : date de derniere modification du document
Server : nom du logiciel serveur
Expire : date d'expiration du document
Content-Type : type du document

Type du document:
text/html : document texte HTML
image/gif : image GIF
image/jpeg : image JPEG
audio/wav : fichier son au format .wav
video/mpeg : fichier vidéo au format .mpeg
application/pdf : fichier généré par une application au format Pdf
Exemple d’une session HTTP
Une session HTTP est représentée par les étapes suivantes (Figure 3.19):
Demande connexion TCP,
Connexion TCP,
Envoie commande HTTP,
S=Roception réponse HTTP, Fermeture de la connexion TCP.




vwww._umec.edu.dz 80
Trying 192.1685.84.100 J’

-

- Demande connexion TCP

Connected to wwwvw. umc-edu.dzﬂl‘._ <-- Connex on TCP accestée

-

——

GET /index.html HTTF/1.1 JL_ > Enve! commande HTTP

HTTPS /1.1 200 OK

Carver: Apache/1.302
Last-Modified: Mon, 02 Mal 2009 15:45:25 GMT

Content-Length: 10832 L ~=-- Ra@ceptaon

Content-Type: text/htm “~— reponse HTTP
e

< HTML>=

<~HEAD > <TITLE=UWniversite Mentouri
Constantine</TITLE> </HEAD =

<BODY BSCOLOR="_"=
Le code HTHL de |la pags
=< /BODY = ,
= AHTML = -

Connection clossed Lr—— < -- Fermebu—a connexion TCP




Courrier électronique

Le courrier électronique est un service de transmission de messages envoyes
électroniqguement via un réseau informatique principalement (I'Internet) dans
la boite aux lettres électronique d’un destinataire choisi par I'émetteur.




Concepts du courrier
Client de messagerie : Un client de messagerie est un logiciel qui sert a lire et
envoyer des courriers électroniques. Exemple: Outlook. Les Webmails offrent
les mémes fonctionnalités qu’un client de messagerie. Exemple: Gmail,
Yahoo!, Hotmail, Free, Voila..etc
MUA (Mail User Agent) :Un MUA est le client de messagerie.
MTA (Mail Transfert Agent) : Un MTA est un service qui assure le transfert du
message a travers le réseau
MDA (Mail Delivery Agent) : Un MDA est un service de remise du courrier
dans les boites aux lettres des destinataires.
SMTP (Simple Mail Transfer Protocol) : SMTP est un protocole de
communication utilisé pour transférer le courrier électronique vers les
serveurs de messagerie.
POP (Post Office Protocol) ou IMAP (Internet Message Access Protocol ) : POP

ou IMAP permet de recupérer les courriers électroniques situes sur un
serveur de messagerie.




Processus d’acheminement du courrier

Soit un utilisateur Amine < > désirant envoyer un mail a
Samir
< > (Figure 3.20).

e L'utilisateur utilise son MUA (Mail User Agent) pour composer son message.
Le MUA envoie le message via le protocole SMTP (Simple Mail Transfert
Protocol) a son serveur de mail préféré.

* Le MTA (Mail Transfert Agent) du serveur réceptionne le message ety
applique éventuellement un certain nombre de traitements. Puis le MTA
recherche via une requéte DNS quel est le serveur de mail attaché au
domaine

* Le message est alors transmis via le protocole SMTP entre les deux MTA.

» Sil'adresse correspond a un utilisateur valide (login ou alias), le second MTA
transfere ensuite le message recu au MDA qui le stocke (au bon endroit)

* Le destinataire (samir@gmail.com), par I'intermédiaire de son MUA,

demande a son serveur de courrier (MDA) les nouveaux messages par

I'utilisation du protocole IMAP ou POP.

Le serveur envoie le message au MUA du destinataire



mailto:amine@yahoo.fr
mailto:samir@gmail.com
mailto:samir@gmail.com

MTA
domaine2.org

domainel.com

expediteur@domainel.com

(amine@yahoo.fr |

/-_N Protocole SMTP
/_\A Pratocole POP3 ou IMAP

A @nail.com|

Etape 4

Etape 3
(demande)

destinatalre@domaine2.org

(samir@gmail.com]




Création d'un site Web (HTML)

1. Langages et outils pour la création d’un site Web
Il existe plusieurs langages et outils utilisés pour le déeveloppement des sites et des
applications Web, exemples : HTML, PHP, MySQL, CSS, Java Script, etc...

« HTML : Le HTML (HyperText Markup Language) est un langage qui permet de décrire
et structurer des informations (textes, images, médias...) dans le but de les faire
afficher dans un navigateur.

« PHP : Le langage PHP (historiguement Personal Home Page, officiellement
HyperText Preprocessor) est un langage de script coté serveur qui a été concu
specifiguement pour le web. Ce langage est utilisé pour créer des pages Web
dynamiques. Le code PHP est inclus dans une page HTML et sera exécuté a chague
fois qu’un visiteur affichera la page.

« MySQL : MySQL est un systeme de gestion de bases de données. Le serveur MySQL
controle I'acces aux données pour sassurer que plusieurs utilisateurs peuvent se
servir simultanément d’'une méme base de données et pour garantir que seuls les

llisateurs autorisés peuvent accéder aux données.

T
AT



. CSS : Le langage CSS (Cascading Style Sheets : Feuilles de Style en
Cascade) a pour but de séparer totalement la présentation d'une
page Web de son contenu (c'est a dire du langage HTML).

. Java Script : Ce langage est un langage de programmation qui perm
d’apporter des améliorations au langage HTML en permettant d’exécut
des commandes du coté client (C'est-a-dire au niveau du navigateur)

1. Page web statique et page web dynamique
Une page web statique est une page web dont le contenu ne change pas
c'est-a-dire gu'a un moment donné tous les internautes qui demandent
la page recoivent le méme contenu.
A l'inverse, une page web dynamigue son contenu varie en fonction des
proprietés de la demande exemple adresse IP de ['ordinateur du
demandeur, formulaire rempli par le demandeur, etc... qui ne sont

connues gu'au moment de la consultation.

‘;;ff N angage HTML est utilisé pour creer des pages Web (statique).



1. Structure d'un document HTML
Un document HTML contient : du texte, et des balises (ou tags). Exemple :

<h1> Ceci est untitre </h1>

Ce document commence par la balise <HTML> et finit par la balise
</HTML>. Il contientégalement un en-téte décrivant le titre de la page,
puis un corps dans lequel se trouve le contenu de la page.

. En-téte est délimité par les balises <HEAD> et </HEAD>.
. Corps est délimité par les balises <BODY> et </BODY>.

. Balise de début de zone <...>(ex.: <HTML>)
. Balise de fin de zone </...>(ex. : </HTML>)
<HTML>
<HEAD>
Entéte
</HEAD>

<BODY>
Corps du document
</BODY>




En-téte des documents HTML

U'en-téte d’'un document HTML contient

Titre du document : apparait dans la barre supérieure du navigateur
<TITLE>un titre</TITLE>

Proprieté du document, non affichée, plusieurs propriétes peuvent étre
déefinies. Pas de contrainte ni d'obligation sur les proprietés definies.
<META NAME="propriété" CONTENT="valeur">

<HEAD>

<TITLE> Bienvenue sur cette page web </TITLE>
<META NAME="auteur" CONTENT=" Mohamed ">
<META NAME="contenu" CONTENT="Cours Web">
<META NAME="mise a jour" CONTENT="Mai 2012" >




